Bestimmungen zur
Auftragsverarbeitung

Stand: 12.11.2021

Die folgenden Bestimmungen der Auftragsverarbeitung (im Folgenden kurz die
“Bestimmungen”) gelten fur alle Dienstleistungen die von der aucentiq solutions GmbH (im
Folgenden kurz “Auftragnehmer”) im Rahmen der Nutzung der Android-, iOS- oder
browserbasierten App Klubraum (im Folgenden auch kurz “Klubraum”) erbracht werden.
Von jeder Organisation, die ihren Mitgliedern die App Klubraum zur Verfligung stellt oder die
Dienstleistungen der App Klubraum auf andere Weise nutzt (nachfolgend “Auftraggeber”)
wird angenommen, dass sie diese Bestimmungen vollstandig akzeptiert hat. Zum Zweck
dieser Bestimmungen ist der Auftraggeber der Datenverantwortliche und die aucentiq
solutions GmbH der Datenverarbeiter.

Praambel

Die nachfolgenden Bestimmungen konkretisieren die Verpflichtungen der Vertragsparteien
zum Datenschutz, die sich aus der Nutzung der App Klubraum gemaR der allgemeinen
Nutzungsbedingungen ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem
Vertrag in Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder
durch den Auftragnehmer Beauftragte mit personenbezogenen Daten des Auftraggebers in
Beruhrung kommen kénnen. Grundlage der Bestimmungen ist Artikel 28 der Verordnung
(EU) 2016/679 (DS-GVO).

§1 Gegenstand, Dauer und Spezifizierung der
Auftragsdatenverarbeitung

Aus dem durch die Nutzung von Klubraum im Rahmen der allgemeinen
Nutzungsbedingungen geschlossenen Vertrag ergeben sich Gegenstand und Dauer des
Auftrags sowie Umfang und Art der Datenerhebung, -verarbeitung oder -nutzung. Im
Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:



Art der Daten

Zweck der Datenerhebung,

-verarbeitung oder -nutzung

Kreis der Betroffenen

Bestandsdaten (bspw.
Namen, Adressen)

Identifikation und Verwaltung der
Nutzer innerhalb einer Gruppe von
Klubraum

alle vom Auftraggeber eingeladenen
und registrierten Nutzer von
Klubraum

Inhaltsdaten (bspw.
Chats, Uploads, Termine,
Terminzusagen,
Mitfahrgelegenheiten)

Verbesserung der Kommunikation,
Koordination und Organisation der
Nutzer von Klubraum

alle vom Auftraggeber eingeladenen
und registrierten Nutzer von
Klubraum

Kontaktdaten (bspw.
E-Mail-Adressen)

Einladung und Identifikation eines
Nutzer zu/in einer Gruppe innerhalb
von Klubraum

alle vom Auftraggeber eingeladenen
registrierten Nutzer von Klubraum

Pseudonymisierte
Nutzungsdaten (bspw.
genutzte Features)

Verbesserung des Funktionsumfangs
und der Nutzungserfahrung von
Klubraum

alle vom Auftraggeber eingeladenen
registrierten Nutzer; Nutzer kénnen
jederzeit und einfach widersprechen

Die Laufzeit dieser Bestimmungen richtet sich nach der Laufzeit des Nutzung, sofern sich
aus den Bestimmungen dieser Bestimmungen nicht dartber hinausgehende Verpflichtungen
ergeben.

§ 2 Anwendungsbereich und Verantwortlichkeit

1.

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des
Auftraggebers. Dies umfasst Tatigkeiten, die in den Nutzungsbedingungen und ggf.
einer weiteren Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im
Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere flr die RechtmaRigkeit der Datenweitergabe an
den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung allein
verantwortlich (»Verantwortlicher« im Sinne des Art.4 Nr. 7 DS-GVO).

Die Weisungen werden anfanglich durch die Nutzungsbedingungen festgelegt und
kdnnen vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen
Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die
im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung
behandelt. MUndliche Weisungen sind unverzuglich schriftlich oder in Textform zu
bestatigen.

§ 3 Pflichten des Auftragnehmers

1.

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des
Auftrages und der Weisungen des Auftraggebers verarbeiten auller es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer



10.

informiert den Auftraggeber unverzuglich, wenn er der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetze verstolt. Der Auftragnehmer darf die
Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder
abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Er wird technische und organisatorische MalRnahmen
zum angemessenen Schutz der Daten des Auftraggebers treffen, die den
Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-GVO) genigen. Der
Auftragnehmer hat technische und organisatorische MaRnahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
Sicherheitsmalinahmen umfassen, unter anderem, die Fahigkeit nach einem Vorfall
zeitnah die Verfiigbarkeit personenbezogener Kundendaten und den Zugriff darauf
wiederherstellen zu kdnnen, die Fahigkeit die andauernde Verfligbarkeit, Integritat
und Geheimhaltung der verarbeitenden Systeme und Dienstleistungen
gewahrzuleisten.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und andere fur den Auftragnehmer tatigen
Personen untersagt ist, die Daten auf3erhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des
Auftrages fort.

Der Auftragnehmer wird angemessene Schritte ergreifen die sicherstellen, dass nur
Personen die autorisiert sind zur Verarbeitung personenbezogener Daten Zugriff
erhalten und der Zugriff nur in dem fiir die Erbringung und Verbesserung der
Dienstleistung erforderlichen Umfang erfolgt.

Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner
Moglichkeiten bei der Erflllung der Anfragen und Anspruche betroffenen Personen
gem. Kapitel lll der DS-GVO sowie bei der Einhaltung der in Artt. 33 bis 36 DS-GVO
genannten Pflichten.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm
Verletzungen des Schutzes personenbezogener Daten des Auftraggebers bekannt
werden. Der Auftragnehmer trifft die erforderlichen Malinahmen zur Sicherung der
Daten und zur Minderung maéglicher nachteiliger Folgen der betroffenen Personen
und spricht sich hierzu unverzuglich mit dem Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner flir im Rahmen
des Vertrages anfallende Datenschutzfragen.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO
nachzukommen, ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen Malinahmen zur Gewahrleistung der Sicherheit
der Verarbeitung einzusetzen.

Der Auftraggeber kann den Auftragnehmer jederzeit schriftlich bitten, sein
Konto/seine Gruppe zu schlielRen und/oder alle personenbezogenen Kundendaten
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zu léschen. In diesem Fall 16scht der Auftragnehmer alle personenbezogenen
Kundendaten innerhalb von sechs (6) Monaten ab der Anfrage. Der Auftragnehmer
kann eine frhere Loschung nicht garantieren, da diese Daten fur eine angemessene
Bereitstellung der Dienstleistungen erforderlich sein kénnen.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich der
Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner
Médglichkeiten zu unterstitzen. Fir den Fall, dass die zur Unterstitzung notwendigen
MaRnahmen fur den Auftragnehmer ein nennenswertes Ausmalf} an Arbeit bedeuten,
so hat der Auftraggeber diese Aufwande dem Auftragnehmer zusatzlich und in
angemessener Hohe zu verguten.

§ 4 Pflichten des Auftraggebers

1.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstéandig zu
informieren, wenn er in den Auftragsergebnissen Fehler oder Unregelmafigkeiten
bzgl. datenschutzrechtlicher Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, gilt §3 Abs. 11 entsprechend.
Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen
des Vertrages anfallende Datenschutzfragen.

§ 5 Anfragen betroffener Personen

1.

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Loschung
oder Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person
an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach
Angaben der betroffenen Person mdéglich ist. Der Auftragnehmer leitet den Antrag
der betroffenen Person unverziiglich an den Auftraggeber weiter. Der Auftragnehmer
unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung soweit
vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen
Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

§ 6 Nachweismoglichkeiten

1.

Der Auftragnehmer oder ein auf Anweisung des Auftragnehmers handelnder
Drittprifer hat das Recht, Datenschutz- und Sicherheitskontrollen zur Datensicherheit
des Auftragnehmers und dessen Datenschutzverfahren zur Verarbeitung von
personenbezogenen Kundendaten und der Einhaltung dieser Bestimmungen und der
entsprechenden Datenschutzgesetzgebung auf eigene Kosten durchzuflihren.

Wenn die Kontrollen die Offenlegung von Geschéfts- oder Handelsgeheimnissen des
Auftragnehmers erforderlich machen oder das geistige Eigentum des
Auftragnehmers gefahrden, so hat der Auftraggeber einen unabhangigen Drittprifer
zu bestellen der sich in angemessener Form zur Vertraulichkeit bezlglich der zuvor
genannten Geheimnisse gegenliber dem Auftragnehmer verpflichten muss.



§ 7 Subunternehmer (weitere Auftragsverarbeiter)

1.

Der Auftragnehmer beauftragt einen Subunternehmer fir Verarbeitungstatigkeiten
gemal diesen Bestimmungen nur wenn dieser Subunternehmer im Europaischen
Wirtschaftsraum oder in den Vereinigten Staaten von Amerika ansassig ist,
vorausgesetzt, dass bei Subunternehmern aus den Vereinigten Staaten von Amerika
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln) oder die betroffene Person von einem Opt-Out-Recht
der betroffenen Verarbeitung gebrauch machen kann.

Der Auftragnehmer willigt grundsatzlich ein, dass der Auftragnehmer andere der in
Ziffer 1 genannten Kriterien entsprechenden Subunternehmer als
Unterauftragsverarbeiter fir die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Erbringung der Dienstleistung einzubeziehen darf, sofern
deren Verwendung nicht zu VerstoRen gegen geltendes Recht oder gegen die
Verpflichtungen des Auftragnehmers aus diesen Bedingungen fihrt. Der
Auftragnehmer stellt sicher, dass die beteiligten Subunternehmen ordnungsgemaf
qualifiziert sind, eine Datenverarbeitungsvereinbarung mit dem Auftragnehmer
geschlossen haben und dass diese Datenverarbeitungsvereinbarungen dem
gleichen Schutzniveau entsprechen wie dem dieser Bedingungen. Der
Auftragnehmer haftet gegeniber dem Auftraggeber flr die Verarbeitung
personenbezogener Daten durch die Subunternehmer.

Der Auftragnehmer kann seine Subunternehmer frei auswahlen und andern. Der
Auftragnehmer wird den Auftraggeber auf Anfrage Uber die aktuell beteiligten
Subunternehmer informieren. Bei einem spateren Wechsel der Subunternehmer
(Hinzufigung oder Ersetzung) wird der Auftragnehmer den Kunden uber diese
Anderung informieren. Wenn der Auftraggeber einen solchen Wechsel des
Subunternehmers aus berechtigten Griinden ablehnt, hat der Auftraggeber das
Recht, einen Wechsel des Subunternehmers zu verlangen. Wenn der Auftragnehmer
nicht bereit ist, den vom Kunden beanstandeten Subunternehmer zu wechseln, hat
der Auftraggeber das Recht, den Nutzungsvertrag und diese Vereinbarung zu
kindigen.

§ 8 Datenubermittlung

1.

Personenbezogene Daten werden nur vom Auftragnehmer und / oder einem
beauftragten Subunternehmer verarbeitet: (i) innerhalb des EWR; oder (ii) einem
Drittland auf3erhalb des EWR, sofern die besonderen Voraussetzungen der Art. 44 ff.
DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln) oder die betroffene
Person von einem Opt-Out-Recht der betroffenen Verarbeitung gebrauch machen
kann.

Eine Weitergabe der pseudonymisierten Nutzungsdaten an Subunternehmer (mit
Ausnahme der im Namen des Auftragnehmers gemieteten Server beim Webhoster)
oder Dritte erfolgt nicht.



§ 9 Haftung und Schadensersatz

1.

Die Haftung seitens des Auftragnehmers gegenlber betroffenen Personen ist stets
auf den Betrag der Gebuhren begrenzt, die vom Auftraggeber fur die zugehdrigen
Dienstleistungen in den vergangenen 12 Monaten bezahlt wurden. Diese
Einschrankung gilt nicht fur Schaden:

o aus der Verletzung des Lebens, des Korpers oder der Gesundheit, die auf
einer vorsatzlichen oder fahrlassigen Pflichtverletzung des Auftragnehmers
beruhen;

o die auf einer vorsatzlichen oder grob fahrlassigen Pflichtverletzung des
Auftragnehmers beruhen;

o die auf der vorsatzlichen oder fahrlassigen Pflichtverletzung einer
vertragswesentlichen Pflicht des Auftragnehmers beruhen.

Darlber hinaus gilt die in den allgemeinen Nutzungsbedingungen des
Auftragnehmers vereinbarte Haftungsregelung.

§ 10 Schlussbestimmungen

1.

Anderungen und Erganzungen dieser Bestimmungen und aller ihrer Bestandteile —
einschlieflich etwaiger Zusicherungen des Auftragnehmers — bedUrfen einer
schriftlichen Vereinbarung. Diese Anderungen werden in Form einer aktualisierten
Version dieser Bestimmungen vorgelegt.

Alle in Bezug auf die Bestimmungen entstehenden Streitigkeiten werden vor ein
Gericht in Deutschland gebracht, welches bei der Entscheidung die ausschlieRliche
Gerichtsbarkeit besitzt, aulRer anderweitig schriftlich von den Parteien festgelegt.

Es gilt deutsches Recht.

Sollte eine Vorschrift dieser Bestimmungen fir unglltig oder undurchsetzbar erachtet
werden, bleibt der Rest dieser Bestimmungen guiltig und rechtskraftig. Die ungultige
oder undurchsetzbare Vorschrift wird entweder (i) wie notwendig geandert, um deren
Gultigkeit und Durchsetzbarkeit unter moglichst enger Beibehaltung der Absichten
der Parteien sicherzustellen, oder, wenn dies nicht moglich ist, (ii) so ausgelegt, als
ob der unglltige oder undurchsetzbare Teil nie enthalten gewesen ware.



